
ПАМʼЯТКА ПО КІБЕРБЕЗПЕЦІ 
 

Основні правила: 

– Не передавати іншим особам логін та пароль 

– У випадку підозри або факту доступу інших осіб повідомляти про це 

адміністраторів інформаційних ресурсів (баз даних) 

– Не розголошувати ідентифікатори доступу до інформаційних 

ресурсів (баз даних), а також пароль доступу до особистого ключа 

електронного підпису 

– Не залишати без нагляду та не передавати носії ключової інформації 

іншим особам 

– Використовувати різні паролі для доступу до інформаційних ресурсів 

(баз даних) та до особистого ключа електронного підпису 

– Регулярно змінювати паролі доступу до інформаційних ресурсів (баз 

даних) та до особистого ключа електронного підпису з використання 

багатосимвольних комбінацій з прописних і строкових літер, цифр та 

спеціальних символів 

– Здійснити негайну зміну пароля у разі підозри щодо компрометації 

(витоку пароля) 

– Не використовувати в якості паролю власні імʼя, прізвище, номер 

телефону, дату народження тощо, сталі фрази із щоденного вжитку, 

назв популярних літературних творів та пісень, поширених цитат та 

фрагментів текстів з них 

– Використовувати виключно ліцензійне програмне забезпечення або 

програмне забезпечення з відкритим кодом від надійного розробника 

(операційна система, браузери, офісні програми тощо), яке оновлено 

до останніх версій 

– Дотримуватись інших правил особистої кібербезпеки (кібергігієни) 

– Ознайомитись з відповідальністю за протиправне використання 

інформаційних ресурсів (баз даних) у додатку до даної памʼятки 
 

 

  



ДОДАТОК 

 

Закон України «Про Національну поліцію» 

 

Стаття 28.Відповідальність за протиправне використання інформаційних ресурсів 

1. Поліція вживає всіх заходів для недопущення будь-яких порушень прав і свобод 

людини, пов’язаних з обробкою інформації. 

2. Поліцейські та особи, які відповідно до цього Закону мають доступ до 

інформаційних ресурсів єдиної інформаційної системи Міністерства внутрішніх справ 

України та інших інформаційно-комунікаційних систем (інформаційних ресурсів), 

несуть персональну дисциплінарну, адміністративну та кримінальну відповідальність за 

вчинені ними діяння, що призвели до порушень прав і свобод людини, пов’язаних з 

обробкою інформації. 

3. Міністерство внутрішніх справ України у межах компетенції здійснює контроль 

за дотриманням вимог законів та інших нормативно-правових актів під час формування 

та користування поліцейськими інформаційними реєстрами та базами (банками) даних 

у порядку, визначеному у статтях 26, 27 цього Закону. 

 

 

Кримінальний кодекс України 

 

Стаття 231. Незаконне збирання з метою використання або використання 

відомостей, що становлять комерційну або банківську таємницю 

Умисні дії, спрямовані на отримання відомостей, що становлять комерційну або 

банківську таємницю, з метою розголошення чи іншого використання цих відомостей, а 

також незаконне використання таких відомостей, якщо це спричинило істотну шкоду 

суб'єкту господарської діяльності, - 

караються штрафом від трьох тисяч до восьми тисяч неоподатковуваних мінімумів 

доходів громадян. 

 
Стаття 232. Розголошення комерційної, банківської таємниці або професійної 

таємниці на ринках капіталу та організованих товарних ринках 

Умисне розголошення комерційної, банківської таємниці або професійної 

таємниці на ринках капіталу та організованих товарних ринках без згоди її власника 

особою, якій ця таємниця відома у зв'язку з професійною або службовою діяльністю, 

якщо воно вчинене з корисливих чи інших особистих мотивів і завдало істотної шкоди 

суб'єкту господарської діяльності, - 

карається штрафом від однієї тисячі до трьох тисяч неоподатковуваних мінімумів 

доходів громадян або пробаційним наглядом на строк до трьох років з позбавленням 

права обіймати певні посади чи займатися певною діяльністю на строк до трьох років. 

 

Стаття 361. Несанкціоноване втручання в роботу інформаційних 

(автоматизованих), електронних комунікаційних, інформаційно-комунікаційних 

систем, електронних комунікаційних мереж 

1. Несанкціоноване втручання в роботу інформаційних (автоматизованих), 

електронних комунікаційних, інформаційно-комунікаційних систем, електронних 

комунікаційних мереж -  

карається штрафом від однієї тисячі до трьох тисяч неоподатковуваних мінімумів 

доходів громадян або пробаційним наглядом на строк до трьох років, або обмеженням 

волі на той самий строк. 



2. Ті самі дії, вчинені повторно або за попередньою змовою групою осіб, -  

караються штрафом від трьох тисяч до семи тисяч неоподатковуваних мінімумів 

доходів громадян або обмеженням волі на строк від двох до п'яти років, або 

позбавленням волі на той самий строк. 

3. Дії, передбачені частиною першою або другою цієї статті, якщо вони призвели 

до витоку, втрати, підробки, блокування інформації, спотворення процесу обробки 

інформації або до порушення встановленого порядку її маршрутизації, - 

караються штрафом від семи тисяч до десяти тисяч неоподатковуваних мінімумів 

доходів громадян або позбавленням волі на строк від трьох до восьми років, з 

позбавленням права обіймати певні посади чи займатися певною діяльністю на строк до 

трьох років або без такого. 

4. Дії, передбачені частиною першою або другою цієї статті, якщо вони заподіяли 

значну шкоду чи створили небезпеку тяжких технологічних аварій або екологічних 

катастроф, загибелі або масового захворювання населення чи інших тяжких наслідків, - 

караються позбавленням волі на строк від восьми до дванадцяти років з 

позбавленням права обіймати певні посади чи займатися певною діяльністю на строк до 

трьох років або без такого. 

5. Дії, передбачені частиною третьою або четвертою цієї статті, вчинені під час дії 

воєнного стану, - 

караються позбавленням волі на строк від десяти до п’ятнадцяти  років з 

позбавленням права обіймати певні посади чи займатися певною діяльністю на строк до 

трьох років. 

6. Дії, передбачені частинами першою - четвертою цієї статті, не вважаються 

несанкціонованим втручанням в роботу інформаційних (автоматизованих), електронних 

комунікаційних, інформаційно-комунікаційних систем, електронних комунікаційних 

мереж, якщо вони були вчинені відповідно до порядку пошуку та виявлення 

потенційних вразливостей таких систем чи мереж.  

 

Стаття 361-

1. Створення з метою протиправного використання, розповсюдження 

або збуту шкідливих програмних чи технічних засобів, а також їх розповсюдження або 

збут 

1. Створення з метою протиправного використання, розповсюдження або збуту, а 

також розповсюдження або збут шкідливих програмних чи технічних засобів, 

призначених для несанкціонованого втручання в роботу інформаційних 

(автоматизованих), електронних комунікаційних, інформаційно-комунікаційних 

систем, електронних комунікаційних мереж, - 

караються штрафом від двох тисяч до чотирьох тисяч неоподатковуваних 

мінімумів доходів громадян або виправними роботами на строк до двох років, або 

позбавленням волі на строк до трьох років. 

2. Ті самі дії, вчинені повторно або за попередньою змовою групою осіб, або якщо 

вони заподіяли значну шкоду, - 

караються позбавленням волі на строк до п'яти років. 

 

Стаття 361-

2. Несанкціоновані збут або розповсюдження інформації з обмеженим 

доступом, яка зберігається в електронно-обчислювальних машинах (комп'ютерах), 

автоматизованих системах, комп'ютерних мережах або на носіях такої інформації 

1. Несанкціоновані збут або розповсюдження інформації з обмеженим доступом, 

яка зберігається в електронно-обчислювальних машинах (комп'ютерах), 

автоматизованих системах, комп'ютерних мережах або на носіях такої інформації, 

створеної та захищеної відповідно до чинного законодавства, - 



караються штрафом від двох тисяч до чотирьох тисяч неоподатковуваних 

мінімумів доходів громадян або позбавленням волі на строк до двох років. 

2. Ті самі дії, вчинені повторно або за попередньою змовою групою осіб, або якщо 

вони заподіяли значну шкоду, - 

караються позбавленням волі на строк від двох до п'яти років. 

 

Стаття 362. Несанкціоновані дії з інформацією, яка оброблюється в електронно-

обчислювальних машинах (комп'ютерах), автоматизованих системах, комп'ютерних 

мережах або зберігається на носіях такої інформації, вчинені особою, яка має право 

доступу до неї 

1. Несанкціоновані зміна, знищення або блокування інформації, яка оброблюється 

в електронно-обчислювальних машинах (комп'ютерах), автоматизованих системах чи 

комп'ютерних мережах або зберігається на носіях такої інформації, вчинені особою, яка 

має право доступу до неї, - 

караються штрафом від двох тисяч до чотирьох тисяч неоподатковуваних 

мінімумів доходів громадян або виправними роботами на строк до двох років. 

2. Несанкціоновані перехоплення або копіювання інформації, яка оброблюється в 

електронно-обчислювальних машинах (комп'ютерах), автоматизованих системах, 

комп'ютерних мережах або зберігається на носіях такої інформації, якщо це призвело до 

її витоку, вчинені особою, яка має право доступу до такої інформації, - 

караються позбавленням волі на строк до трьох років з позбавленням права 

обіймати певні посади або займатися певною діяльністю на той самий строк. 

3. Дії, передбачені частиною першою або другою цієї статті, вчинені повторно або 

за попередньою змовою групою осіб, або якщо вони заподіяли значну шкоду, - 

караються позбавленням волі на строк від трьох до шести років з позбавленням 

права обіймати певні посади або займатися певною діяльністю на строк до трьох років. 

 

Стаття 363. Порушення правил експлуатації електронно-обчислювальних машин 

(комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку 

або порядку чи правил захисту інформації, яка в них оброблюється 

Порушення правил експлуатації електронно-обчислювальних машин 

(комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку 

або порядку чи правил захисту інформації, яка в них оброблюється, якщо це заподіяло 

значну шкоду, вчинені особою, яка відповідає за їх експлуатацію, - 

караються штрафом від двох тисяч до чотирьох тисяч неоподатковуваних 

мінімумів доходів громадян або пробаційним наглядом на строк до трьох років, або 

обмеженням волі на строк до трьох років з позбавленням права обіймати певні посади 

чи займатися певною діяльністю на той самий строк. 

 

Стаття 363-

1. Перешкоджання роботі електронно-обчислювальних машин 

(комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку 

шляхом масового розповсюдження повідомлень електрозв'язку 

1. Умисне масове розповсюдження повідомлень електрозв'язку, здійснене без 

попередньої згоди адресатів, що призвело до порушення або припинення роботи 

електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, 

комп'ютерних мереж чи мереж електрозв'язку, - 

карається штрафом від двох тисяч до чотирьох тисяч неоподатковуваних мінімумів 

доходів громадян або обмеженням волі на строк до трьох років. 

2. Ті самі дії, вчинені повторно або за попередньою змовою групою осіб, якщо вони 

заподіяли значну шкоду, - 



караються обмеженням волі на строк до п'яти років або позбавленням волі на той 

самий строк, з позбавленням права обіймати певні посади або займатися певною 

діяльністю на строк до трьох років. 

 

Стаття 387. Розголошення даних оперативно-розшукової діяльності, досудового 

розслідування 

1. Розголошення без письмового дозволу прокурора, слідчого або особи, яка 

провадила оперативно-розшукову діяльність, даних оперативно-розшукової діяльності 

або досудового розслідування особою, попередженою в установленому законом порядку 

про обов'язок не розголошувати такі дані, - 

карається штрафом від п'ятдесяти до ста неоподатковуваних мінімумів доходів 

громадян або виправними роботами на строк до двох років, або пробаційним наглядом 

на строк до двох років. 

2. Розголошення даних оперативно-розшукової діяльності, досудового 

розслідування, вчинене суддею, прокурором, слідчим, дізнавачем, працівником 

оперативно-розшукового органу незалежно від того, чи приймала ця особа 

безпосередню участь в оперативно-розшуковій діяльності, досудовому розслідуванні - 

карається штрафом від ста до трьохсот неоподатковуваних мінімумів доходів 

громадян або пробаційним наглядом на строк до трьох років, або обмеженням волі на 

той самий строк, з позбавленням права обіймати певні посади або займатися певною 

діяльністю на строк до трьох років. 

3. Дія, передбачена частиною другою цієї статті, якщо розголошені дані ганьблять 

людину, принижують її честь і гідність, - 

карається пробаційним наглядом на строк від трьох до п’яти років або обмеженням 

волі на той самий строк, з позбавленням права обіймати певні посади або займатися 

певною діяльністю на строк до трьох років. 

 

 

Кодекс України про адміністративні правопорушення 

 

Стаття 212-

5. Порушення порядку обліку, зберігання і використання документів та 

інших матеріальних носіїв інформації, що містять службову інформацію 

 

Порушення порядку обліку, зберігання і використання документів та інших 

матеріальних носіїв інформації, що містять службову інформацію, зібрану у процесі 

оперативно-розшукової, контррозвідувальної діяльності, у сфері оборони країни, що 

призвело до розголошення такої інформації, - 

тягне за собою накладення штрафу на громадян від двадцяти до сорока 

неоподатковуваних мінімумів доходів громадян і на посадових осіб - від шістдесяти до 

ста шістдесяти неоподатковуваних мінімумів доходів громадян. 

 

Повторне протягом року вчинення порушення, передбаченого частиною першою 

цієї статті, за яке особу вже було піддано адміністративному стягненню, - 

тягне за собою накладення штрафу на громадян від сорока до ста сорока 

неоподатковуваних мінімумів доходів громадян і на посадових осіб - від ста шістдесяти 

до двохсот шістдесяти неоподатковуваних мінімумів доходів громадян. 

 

  



Стаття 212-

6. Здійснення незаконного доступу до інформації в інформаційних 

(автоматизованих) системах, незаконне виготовлення чи розповсюдження копій баз 

даних інформаційних (автоматизованих) систем 

 

Здійснення незаконного доступу до інформації, яка зберігається, обробляється чи 

передається в інформаційних (автоматизованих) системах, - 

тягне за собою накладення штрафу від п'яти до десяти неоподатковуваних 

мінімумів доходів громадян з конфіскацією засобів, що використовувалися для 

незаконного доступу, або без такої. 

 

Та сама дія, вчинена особою, яку протягом року було піддано адміністративному 

стягненню за порушення, передбачене в частині першій цієї статті, - 

тягне за собою накладення штрафу від десяти до двадцяти неоподатковуваних 

мінімумів доходів громадян з конфіскацією засобів, що використовувалися для 

незаконного доступу. 

 

Дія, передбачена частиною першою цієї статті, вчинена стосовно інформаційних 

(автоматизованих) систем, призначених для зберігання та обробки інформації з 

обмеженим доступом, - 

тягне за собою накладення штрафу від тридцяти до ста неоподатковуваних 

мінімумів доходів громадян з конфіскацією програмних або технічних засобів, що 

використовувалися для незаконного доступу. 

 

Незаконне копіювання інформації, яка зберігається в інформаційних 

(автоматизованих) системах, у паперовій чи електронній формі - 

тягне за собою накладення штрафу від десяти до двадцяти п'яти 

неоподатковуваних мінімумів доходів громадян з конфіскацією незаконно виготовлених 

копій баз даних. 

 

Безоплатне незаконне розповсюдження інформації, яка зберігається в 

інформаційних (автоматизованих) системах, у паперовій чи електронній формі - 

тягне за собою накладення штрафу від п'яти до двадцяти неоподатковуваних 

мінімумів доходів громадян з конфіскацією незаконно розповсюджених чи призначених 

для розповсюдження копій баз даних. 

 

Незаконний збут інформації, яка зберігається в інформаційних (автоматизованих) 

системах, у паперовій чи електронній формі - 

тягне за собою накладення штрафу від двадцяти до ста неоподатковуваних 

мінімумів доходів громадян з конфіскацією незаконно збутих чи призначених для збуту 

копій баз даних, а також грошей, отриманих від їх продажу 


